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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定
起草。

本文件是ＹＪ／Ｔ４２《应急指挥无线宽带自组网系统技术规范》的第４部分。ＹＪ／Ｔ４２已经发布了以
下部分：

———第１部分：总体要求；
———第２部分：物理层；
———第３部分：数据链路层；
———第４部分：网络层。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中华人民共和国应急管理部提出，科技和信息化司业务管理、政策法规司统筹管理。
本文件由全国应急管理与减灾救灾标准化技术委员会（ＳＡＣ／ＴＣ３０７）技术归口及咨询。
本文件起草单位：应急管理部大数据中心、西安电子科技大学、上海寰创通信科技股份有限公司、中

国标准化研究院、中国信息通信研究院、海能达通信股份有限公司、河北远东通信系统工程有限公司、湖
南基石通信技术有限公司、中国科学院上海微系统与信息技术研究所、江苏软仪科技集团股份有限公
司、北京久华信信息技术有限公司。

本文件主要起草人：马辉、张斌川、邓新宁、程文驰、苑永霞、刘纬天、葛绪超、陈刚、赵国超、袁蓉、
叶恩云、任智源、徐凤娇、宋得龙、陈小天、司雷、施峻武、陈勇、王皖、汤素锋、高群毅、胡斌、朱斯语。

本文件为首次发布。
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引　　言

　　为规定应急指挥无线宽带自组网系统的技术体制，实现不同供应商提供的设备之间的互联互通，满
足应急指挥无线宽带自组网能够快速部署、自由组网的要求，制定本系列标准。应急指挥无线宽带自组
网系统技术规范拟包括以下５个部分：

———第１部分：总体要求。目的在于规定应急指挥无线宽带自组网系统的技术体制，应急指挥无线
宽带自组网设备的功能、性能等基本要求；

———第２部分：物理层。目的在于规定应急指挥无线宽带自组网设备的空中接口物理层协议功能，
包括帧结构和物理资源的定义、物理信道、信道编码和交织、同步过程、随机接入、物理传输信
道的调度、功率控制、ＨＡＲＱ流程等；

———第３部分：数据链路层。目的在于规定应急指挥无线宽带自组网设备的空中接口数据链路层
协议功能，包括无线资源控制协议、分组数据汇聚协议、无线链路控制协议、媒体接入控制协
议等；

———第４部分：网络层。目的在于规定应急指挥无线宽带自组网设备的空中接口网络层协议功能，
包括网络层协议架构与功能、网络层过程、协议数据、定时器等；

———第５部分：测试方法。目的在于规定应急指挥无线宽带自组网设备的功能、性能及协议一致性
测试方法。
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应急指挥无线宽带自组网系统技术规范
第４部分：网络层

１　范围

本文件规定了应急指挥无线宽带自组网系统的网络层架构与功能、网络层过程、协议数据、定时器、
证实方法等内容。

本文件适用于应急指挥无线宽带自组网系统网络层的设计与开发。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文
件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于
本文件。

ＹＪ／Ｔ４２．１—２０２６　应急指挥无线宽带自组网系统技术规范　第１部分：总体要求

３　术语和定义

ＹＪ／Ｔ４２．１—２０２６界定的以及下列术语和定义适用于本文件。
３．１

路径度量　狆犪狋犺犿犲狋狉犻犮
路由协议中用于评估和选择最佳路径的一个数值。

　　注：路径度量反映了从源节点到目标节点的路径成本或质量。
３．２

单播　狌狀犻犮犪狊狋
一种将数据发送到特定单个接收方的通信方式。

３．３
组播　犿狌犾狋犻犮犪狊狋
一种将数据发送到一组特定接收方的通信方式。

３．４
广播　犫狉狅犪犱犮犪狊狋
一种将数据发送到同一网络段内所有接收方的通信方式。

３．５
广播网关　犫狉狅犪犱犮犪狊狋犵犪狋犲狑犪狔
广播消息的转发节点。

３．６
本地犕犃犆地址列表　犾狅犮犪犾犕犃犆犪犱犱狉犲狊狊犾犻狊狋
除自组网空口外，节点自身其他网络端口连接设备的ＭＡＣ地址的列表，含本节点ＭＡＣ。

１
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４　缩略语

下列缩略语适用于本文件。
ＤＳＤＶ：目的序列距离矢量协议（ＤｅｓｔｉｎａｔｉｏｎＳｅｑｕｅｎｃｅｄＤｉｓｔａｎｃｅＶｅｃｔｏｒ）
ＭＡＣ：媒体接入控制（ＭｅｄｉｕｍＡｃｃｅｓｓＣｏｎｔｒｏｌ）
ＰＤＵ：协议数据单元（ＰｒｏｔｏｃｏｌＤａｔａＵｎｉｔ）
ＱｏＳ：服务质量（ＱｕａｌｉｔｙｏｆＳｅｒｖｉｃｅ）
ＳＩＢ１：系统信息块类型１（ＳｙｓｔｅｍＩｎｆｏｒｍａｔｉｏｎＢｌｏｃｋＴｙｐｅ１）

５　网络层架构

５．１　应用层通过网络层服务接口发送不同的数据流给网络层，或者接收来自网络层的数据流；网络层
通过数据链路层服务接口获取链路状态、接收或发送网络层ＰＤＵ。网络层由以下三部分构成：
ａ）　路由管理负责完成路由通告与路由表维护；
ｂ）链路维护负责完成链路状态维护；
ｃ）数据处理负责完成数据的收发处理。
网络层架构见图１。

　　注：图中箭头表示各层级支持双向通信。

图１　网络层架构图

５．２　网络层应向应用层提供以下服务：
ａ）　单播数据的路由及传输；
ｂ）组播／广播数据的传输。

５．３　数据链路层应向网络层提供以下服务：
ａ）　链路状态上报；
ｂ）路由通告广播与接收；
ｃ）单播／组播／广播数据接收与发送。

５．４　网络层应包括以下功能：
２
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ａ）　相邻节点的链路状态维护；
ｂ）路由通告的发送和接收处理；
ｃ）路由表维护；
ｄ）单播数据传输；
ｅ）组播／广播数据传输。

６　网络层过程

６．１　链路维护

　　节点应对本节点与相邻节点的链路状态进行实时监听，判断链路可用性，进行路由更新。
以下场景应进行链路状态更新：
ａ）　数据链路层检测到本节点与相邻节点的链路断开或恢复；
ｂ）网络层通过路由通告广播消息检测到本节点与相邻节点的链路断开或恢复。

６．２　路由管理

６．２．１　路由通告

６．２．１．１　路由通告发送要求

　　每个节点都应发送路由通告，广播自己的路由信息。网络层通知数据链路层发送路由通告，数据链
路层通过ＳＩＢ１消息广播路由通告。路由通告消息具体格式定义见第７章。

路由通告应有完整路由通告方式、增量路由通告方式，在不同情况下使用。

６．２．１．２　路由通告触发
路由通告触发应支持时间驱动和事件驱动两种方式。
ａ）　时间驱动：当周期性路由通告定时器超时时，节点应采用完整路由通告方式发送路由通告，并

重启周期性路由通告定时器。
ｂ）事件驱动：当检测到一个或多个目的节点的路由项变化时，节点应采用增量路由通告方式或

完整路由通告方式发送路由通告，并重启周期性路由通告定时器。

６．２．１．３　路由项序列号维护
路由序列号应初始化为偶数。
当发送路由通告时，路由通告消息中每个路由项的序列号应按以下规则进行维护：
ａ）　当节点发现到某个邻节点的路径断开时，将到这个邻节点的路径度量设置为无穷大，路由序

列号加１；
ｂ）当节点发现到某个邻节点的路径断开时，找出路由表中以路径断开邻节点为下一跳节点的所

有路由项，将发现的路由项的路径度量设置为无穷大，路由序列号加１；
ｃ）其他情况下，路由序列号加２。

６．２．２　本地路由表维护

６．２．２．１　路由项建立

　　以下场景节点应建立路由项：
ａ）　数据链路层检测到新的邻节点，并且本地无该节点的路由项；

３
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ｂ）网络层通过路由通告检测到新节点的路由项。

６．２．２．２　路由项更新
路由项更新流程应包含以下步骤。
ａ）　以下场景建立临时路由项：

１）　数据链路层检测到新的邻节点，并且本地有该节点的路由项，建立无路由项序列号的临
时路由项；

２）　数据链路层检测到原有邻节点的链路断开，并且本地有该节点的路由项，建立无路由项
序列号且路径度量为无穷大的临时路由项；

３）　收到路由通告广播，且存在目的节点的路由项与本地路由表维护的此目的节点的路由项
有差异，建立序列号与路径度量设置为新路由项信息的临时路由项；

４）　邻节点路由通告维护定时器超时，建立无路由项序列号且路径度量为无穷大的临时路
由项。

ｂ）当临时路由项有有效的序列号和路径度量时，进行以下步骤：
１）　临时路由项的序列号比本地路由项的序列号小，保留本地路由项；
２）　临时路由项的序列号比本地路由项的序列号大２的倍数，更新本地路由项；
３）　临时路由项的序列号比本地路由项的序列号大奇数值，更新本地路由项，其中在更新本

地路由项的序列号时，当该临时路由项的目的地址为本节点时，本地路由项的序列号以
临时路由项的序列号为基础增加１，当该临时路由项的目的地址不是本节点，本地路由的
序列号为临时路由项的序列号；

４）　临时路由项的序列号与本地路由项的序列号相同：
———当路径度量比本地路由项小，更新本地路由项的路径度量；
———当路径度量比本地路由项大且本地路由项的下一跳是发送该路由通告的邻节点，更

新本地路由项的路径度量；
———当路径度量比本地路由项大且本地路由项的下一跳不是发送该路由通告的邻节点，

不更新。
ｃ）当临时路由项没有有效的序列号时，进行以下步骤：

１）　当路径度量为无穷大，判断临时路由项的下一跳节点是否与本地路由项相同，相同时更
新路由项，否则不更新；

２）　当路径度量为有效值且比本地路由项小，更新本地路由项；
３）　当路径度量为有效值且比本地路由项大，判断临时路由项的下一跳节点是否与本地路由

项相同，相同时更新本地路由项的路径度量，否则不更新。

６．２．２．３　路由项删除
节点收到路由通告广播，以下场景应删除路由项：
ａ）　到目的节点的路径度量为无穷大，删除对应的路由项；
ｂ）目的节点不在网，删除对应的路由项。

６．３　数据处理

６．３．１　单播业务

６．３．１．１　单播业务的数据发送应包含以下步骤：
ａ）　解析单播数据报头，获得目的ＭＡＣ地址；

４
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ｂ）基于目的ＭＡＣ地址，查询本地路由表，确定下一跳节点；
ｃ）进行单播数据封装，添加帧头，帧头格式应符合附录Ａ．２．２的规定；
ｄ）将封装好的单播数据作为网络层ＰＤＵ发送给数据链路层，并告知下一跳节点信息，由数据链

路层完成数据发送。
６．３．１．２　单播业务的数据接收应包含以下步骤：

ａ）　解析数据报头，获得目的ＭＡＣ地址；
ｂ）当本节点的本地ＭＡＣ地址列表包含目的ＭＡＣ地址，将数据转发给上层，流程结束，否则继

续下面的步骤；
ｃ）基于目的ＭＡＣ地址，查询本地路由表，确定下一跳节点；
ｄ）进行单播数据封装，添加帧头，帧头格式应符合附录Ａ．２．２的规定；
ｅ）将封装好的单播数据作为网络层ＰＤＵ发送给数据链路层，并告知下一跳节点信息，由数据链

路层完成数据发送。

６．３．２　广播／组播业务

６．３．２．１　洪泛协议

　　网络层的洪泛协议应满足以下要求：
ａ）　每个节点维护两跳内邻节点表，节点可以利用广播消息经过的路径和两跳内邻节点表选择广

播网关，确保所有两跳邻节点可以收到一跳邻节点的广播消息；
ｂ）在广播过程中，广播消息仅通过广播网关转发，广播消息传播给所有节点；
ｃ）在广播消息帧头中，增加广播报文序列号；
ｄ）对任一路由节点，当收到广播报文序列号相同的广播消息时，作忽略处理。

６．３．２．２　广播／组播业务流程

６．３．２．２．１　广播／组播业务的数据发送应包含以下步骤：
ａ）　根据洪泛协议，选择下一阶段的广播网关；
ｂ）进行广播／组播数据封装，添加帧头，帧头格式应符合附录Ａ．２．３的规定；
ｃ）将封装好的广播／组播数据作为网络层ＰＤＵ发送给数据链路层，由数据链路层完成数据

发送。
６．３．２．２．２　广播／组播业务的数据接收应包含以下步骤：

ａ）　解析网络层帧头，获取本消息的广播路径、广播网关选择信息以及广播／组播消息；
ｂ）根据该源ＭＡＣ地址的广播报文序列号，判断是否接收过，接收过时数据丢弃，流程结束，否则

继续后续步骤；
ｃ）将该广播／组播消息发送给上层应用，当本节点未被选择为广播网关时，流程结束，否则继续

后续步骤；
ｄ）根据洪泛协议，选择下一阶段的广播网关；
ｅ）进行广播／组播数据封装，添加帧头，帧头格式应符合附录Ａ．２．３的规定；
ｆ）将封装好的广播／组播数据作为网络层ＰＤＵ发送给数据链路层，由数据链路层完成数据

发送。

７　协议数据

协议数据的定义应符合附录Ａ的规定。
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８　定时器

８．１　网络层应维护路由通告周期性定时器和邻节点路由通告维持定时器。
８．２　路由通告周期性定时器应满足以下要求：

ａ）　时长为３ｓ；
ｂ）在完成路由通告消息发送后，开启或重启定时器；
ｃ）在关机或脱网时，停止定时器；
ｄ）在定时器超时时，节点应发送路由通告消息并重启定时器。

８．３　邻节点路由通告维持定时器应满足以下要求：
ａ）　时长为１２ｓ；
ｂ）在收到邻节点路由通告消息后，开启或重启定时器；
ｃ）在关机或判断邻节点链路断开时，停止定时器；
ｄ）在定时器超时时，节点应更新路由项。

９　证实方法

采用专用设备测试等方法对本文件规定的技术要求进行验证。

６
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附　录　犃
（规范性）

协议数据定义

犃．１　路由通告消息
路由通告消息结构和路由项信息结构见表Ａ．１和表Ａ．２。

表犃．１　路由通告消息结构 单位为字节

一级字段 二级字段 长度 描述

路由通告头部消息

长度 １
头部长度，包括整个路由通告头部消息，应
作４字节对齐

消息类型 １ ０：路由通告；其他：保留

路由算法类型 １ ０：ＤＳＤＶ路由算法；其他：保留

本节点标识 ４ 本节点的标识

本节点ＭＡＣ ６ 本节点的ＭＡＣ地址

路由项个数 １ 携带的路由项个数

路由项长度 １ 单个路由项的长度，应作４字节对齐
扩展字段 变长 供扩展使用

路由通告路由项数组 路由项信息 路由项长度×路由项个数 各目的地址的路由项信息

表犃．２　路由项信息结构 单位为字节

字段 长度 描述

目的ＭＡＣ ６ 目的ＭＡＣ地址

序列号 ２ 本路由项序列号

节点标识 ４ 目的ＭＡＣ地址对应节点的标识

路径度量 ４ 本节点到目的节点的路径度量（０ｘＦＦＦＦＦＦＦＦ表示无穷大）

跳数 １ 本节点与目的节点之间的物理跳数

扩展字段 变长 供扩展使用

犃．２　数据格式

犃．２．１　网络层数据格式

　　网络层数据格式见表Ａ．３。
７
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表犃．３　网络层数据格式 单位为字节
字段 长度 描述

帧头 变长
帧头结构

单播数据帧头：见Ａ．２．２
广播／组播数据帧头：见Ａ．２．３

数据载荷 变长 以太网数据包

犃．２．２　单播数据帧头格式
单播数据帧头格式见表Ａ．４。

表犃．４　单播数据帧头格式 单位为字节
字段 长度 描述
长度 １ 头部长度，包括整个单播数据帧头，应作４字节对齐

数据类型 １ ０：单播；１：广播。此处固定填写０
源节点ＭＡＣ ６ 源节点ＭＡＣ地址
ＱｏＳ １ ＱｏＳ优先级（语音：３；视频：２；网页等即时数据：１；其他：０）

跳数 １
跳数（报文最大可以转发的次数，每次转发一次减１，主要是为
了防止网络快速变化的时候可能发生的回环）

扩展字段 变长 供扩展使用

犃．２．３　广播／组播数据帧头格式
广播／组播数据帧头格式见表Ａ．５。

表犃．５　广播／组播数据帧头格式 单位为字节
字段 长度 描述
长度 １ 头部长度，包括整个广播／组播数据帧头，应作４字节对齐

数据类型 １ ０：单播；１：广播。此处固定填写１
源节点ＭＡＣ ６ 源节点ＭＡＣ地址
广播报文序列号 ４ 广播报文序列号

网关地址 ４

广播网关选择结果用位图方式表示，其中，位０表示节点ＩＤ０
的节点，位１表示节点ＩＤ１的节点，以此类推，位３１表示节点
ＩＤ３１的节点；位数值为０表示对应节点未被选为广播网，位数
值为１表示对应节点被选择为广播网关

路径长度 １ 数据包经过节点的个数
扩展字段 变长 供扩展使用
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