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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定
起草。

本文件是ＹＪ／Ｔ４２《应急指挥无线宽带自组网系统技术规范》的第１部分。ＹＪ／Ｔ４２已经发布了以
下部分：

———第１部分：总体要求；
———第２部分：物理层；
———第３部分：数据链路层；
———第４部分：网络层。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中华人民共和国应急管理部提出，科技和信息化司业务管理、政策法规司统筹管理。
本文件由全国应急管理与减灾救灾标准化技术委员会（ＳＡＣ／ＴＣ３０７）技术归口及咨询。
本文件起草单位：应急管理部大数据中心、中国标准化研究院、中国信息通信研究院、西安电子科技

大学、海能达通信股份有限公司、上海寰创通信科技股份有限公司、河北远东通信系统工程有限公司、湖
南基石通信技术有限公司、中国科学院上海微系统与信息技术研究所、江苏软仪科技集团股份有限公
司、北京久华信信息技术有限公司。

本文件主要起草人：张斌川、梁云杰、马辉、袁蓉、张振中、姚义、杨秧、秦挺鑫、李侠宇、赵国超、
程文驰、任智源、孙鹏飞、苑永霞、耿团团、李大秡、孙敬伟、徐凤娇、吴宇、郭伟、田丽、梁冬冬、卜智勇、
汤素锋、周春晖、朱斯语、马富君、史浩、胡斌、任明超、韩海阔。

本文件为首次发布。
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引　　言

　　为规定应急指挥无线宽带自组网系统的技术体制，实现不同供应商提供的设备之间的互联互通，满
足应急指挥无线宽带自组网能够快速部署、自由组网的要求，制定本系列标准。应急指挥无线宽带自组
网系统技术规范拟包括以下５个部分：

———第１部分：总体要求。目的在于规定应急指挥无线宽带自组网系统的技术体制，应急指挥无线
宽带自组网设备的功能、性能等基本要求；

———第２部分：物理层。目的在于规定应急指挥无线宽带自组网设备的空中接口物理层协议功能，
包括帧结构和物理资源的定义、物理信道、信道编码和交织、同步过程、随机接入、物理传输信
道的调度、功率控制、ＨＡＲＱ流程等；

———第３部分：数据链路层。目的在于规定应急指挥无线宽带自组网设备的空中接口数据链路层
协议功能，包括无线资源控制协议、分组数据汇聚协议、无线链路控制协议、媒体接入控制协
议等；

———第４部分：网络层。目的在于规定应急指挥无线宽带自组网设备的空中接口网络层协议功能，
包括网络层协议架构与功能、网络层过程、协议数据、定时器等；

———第５部分：测试方法。目的在于规定应急指挥无线宽带自组网设备的功能、性能及协议一致性
测试方法。
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应急指挥无线宽带自组网系统技术规范
第１部分：总体要求

１　范围

本文件规定了应急指挥无线宽带自组网系统的协议栈总体架构、网络架构、功能要求、性能要求、证
实方法等内容。

本文件适用于应急指挥无线宽带自组网系统的设计与开发。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文
件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于
本文件。

ＧＢ／Ｔ４２０８　外壳防护等级（ＩＰ代码）
ＧＢ／Ｔ３３１３３．２　信息安全技术　祖冲之序列密码算法　第２部分：保密性算法

３　术语和定义

下列术语和定义适用于本文件。
３．１

无线宽带自组网　狑犻狉犲犾犲狊狊犫狉狅犪犱犫犪狀犱犪犱犺狅犮狀犲狋狑狅狉犽
一种无需固定基础设施的分布式无中心无线宽带网络。

　　注：无线宽带自组网支持动态组网，支持多跳自适应路由，灵活适应拓扑变化。
３．２

应急指挥无线宽带自组网系统　犲犿犲狉犵犲狀犮狔犮狅犿犿犪狀犱狑犻狉犲犾犲狊狊犫狉狅犪犱犫犪狀犱犪犱犺狅犮狀犲狋狑狅狉犽狊狔狊狋犲犿
用于应急指挥场景下的无线宽带自组网。

　　注：以下简称自组网系统。
３．３

应急指挥无线宽带自组网设备　犲犿犲狉犵犲狀犮狔犮狅犿犿犪狀犱狑犻狉犲犾犲狊狊犫狉狅犪犱犫犪狀犱犪犱犺狅犮狀犲狋狑狅狉犽犱犲狏犻犮犲
一种用于应急指挥场景下的通信系统设备。

　　注：应急指挥无线宽带自组网设备通过无线宽带技术实现高速数据传输，并基于自组织网络架构，无须依赖固定基
础设施即可自动组网，以下简称自组网设备。

３．４
节点　狀狅犱犲
自组网系统中的单个自组网设备。

３．５
跳　犺狅狆
自组网系统中节点之间对数据进行的一次转发。

３．６
物理层　狆犺狔狊犻犮犪犾犾犪狔犲狉
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负责基带信号传输与接收的基础层级。
　　注：物理层通过调制解调、信道编码、资源映射等技术，实现比特流与基带信号间的转换。
３．７

数据链路层　犱犪狋犪犾犻狀犽犾犪狔犲狉
负责数据可靠传输与链路控制的层级。

　　注：数据链路层通过分段重组、差错控制、流量调度等功能，为网络层提供无差错的数据传输服务。
３．８

网络层　狀犲狋狑狅狉犽犾犪狔犲狉
负责路由通告和路由表维护的层级。

　　注：网络层为数据提供传输路径。

４　缩略语

下列缩略语适用于本文件。
ＨＡＲＱ：混合自动重传请求（ＨｙｂｒｉｄＡｕｔｏｍａｔｉｃＲｅｐｅａｔＲｅｑｕｅｓｔ）
ＭＡＣ：媒体接入控制（ＭｅｄｉａＡｃｃｅｓｓＣｏｎｔｒｏｌ）
ＰＤＣＰ：分组数据汇聚协议（ＰａｃｋｅｔＤａｔａＣｏｎｖｅｒｇｅｎｃｅＰｒｏｔｏｃｏｌ）
ＲＬＣ：无线链路控制（ＲａｄｉｏＬｉｎｋＣｏｎｔｒｏｌ）
ＲＲＣ：无线资源控制（ＲａｄｉｏＲｅｓｏｕｒｃｅＣｏｎｔｒｏｌ）
ＺＵＣ：祖冲之序列密码算法（ＺＵＣｓｔｒｅａｍｃｉｐｈｅｒａｌｇｏｒｉｔｈｍ）

５　自组网设备协议栈架构

自组网设备协议栈架构应与图１相符。

　　注：图中箭头表示各层级支持双向通信。

图１　自组网设备协议栈架构
２
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自组网设备的协议栈应分为三部分：物理层、数据链路层、网络层。各部分功能定义如下：
ａ）　物理层主要分为数据发送、ＨＡＲＱ管理和数据接收三部分，数据发送主要包括比特级编码和

符号级调制、资源映射等功能；ＨＡＲＱ管理主要包括错误恢复和数据快速重传功能；数据接收
主要包括符号级资源解映射、解调和比特级解码等功能；

ｂ）数据链路层由ＭＡＣ、ＲＬＣ、ＰＤＣＰ、ＲＲＣ协议实体构成，ＭＡＣ主要包括无线资源调度以及数
据传输等功能；ＲＬＣ主要包括数据分段重组等功能；ＰＤＣＰ主要包括数据加密、解密等功能；
ＲＲＣ主要包括设备入网、退网以及连接控制等功能；

ｃ）网络层主要分为路由管理、链路维护和数据处理三部分，路由管理主要包括各节点路由表的
维护等功能；链路维护主要包括各节点链路状态的维护等功能；数据处理主要包括数据的收
发处理等功能。

自组网设备向应用层提供服务，应用层可将需要传输的ＩＰ数据报文交给网络层，同时应用层也可
从网络层接收ＩＰ数据报文。

射频收发单元将来自物理层的基带信号转换成射频信号发送到空中，同时也接收其他自组网设备
的射频信号，并转换成基带信号发给物理层处理。

６　网络架构

６．１　自组网系统的网络架构

　　自组网系统由若干自组网设备组成，在相同工作频率下，自组网设备之间通过空口协议实现互联互
通，自组网系统的网络拓扑结构可根据无线链路环境的变化而自适应改变，为终端设备提供无线传输链
路。自组网系统的典型网络架构见图２。

　　注１：“ ”虚线表示终端设备通过ＷｉＦｉ、蓝牙等无线方式连接到自组网设备，“ ”实线表示终端设备通过
网线、ＵＳＢ等有线方式连接到自组网设备。

　　注２：“ ”虚线表示自组网设备间通过无线连接。

图２　自组网系统的典型网络架构

根据不同覆盖需求，自组网系统可选取不同形态的自组网设备来组网，典型覆盖场景如下。
ａ）　自组网骨干传输：选取机载式、车载式等自组网设备组成广覆盖的自组网骨干传输网络。
ｂ）自组网延伸覆盖：选取手持式、背负式等自组网设备组成小范围延伸覆盖网络。

３
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通过多跳实现不同覆盖区域间的互通。终端设备可通过自组网设备提供的接口接入自组网系统，
现场应急指挥部可通过采用固定式自组网设备等方式连接到自组网系统，实现终端到现场应急指挥部
的端到端通信。

６．２　组网频率
自组网设备的工作频段宜在５１２ＭＨｚ～５８２ＭＨｚ或１４２０ＭＨｚ～１５２０ＭＨｚ之间。

６．３　设备形态
自组网设备包括手持式、背负式、车载式、船载式、机载式等形态，可应用于密闭空间、山地密林、城

市综合体、矿井隧道等应急救援场景。

７　功能要求

７．１　组网能力

　　自组网设备应能根据无线链路情况自适应构建网络以实现设备间的通信。自组网系统的网络拓扑
结构应支持链型拓扑、环型拓扑、树型拓扑、星型拓扑、网型拓扑以及混合型拓扑。

７．２　网络自组织
自组网系统应具备在不依赖外部设施的情况下自主完成多节点、多跳对等网络构建、维护和优化的

能力，并应支持子网分裂和合并功能。

７．３　数据传输
自组网设备应具备接收和转发ＩＰ数据报文的能力。

７．４　路由切换
自组网设备应具备在不同工作环境下自动切换路由功能，根据不同组网环境，可以通过路由切换形

成链型、环型、树型、星型、网型、混合型拓扑组网方式。

７．５　网络抗毁性
自组网系统中任意自组网设备因任何原因（如电量过低、故障等）退网，自组网系统中其他自组网设

备应能自动重新创建网络拓扑。

７．６　环境底噪测量与显示
自组网设备应具备底噪测量功能，可通过自组网设备的管理界面显示工作频率底噪数值。

７．７　工作状态指示
自组网设备具备以下工作状态指示功能：
ａ）　应显示连接的自组网设备的接收场强；
ｂ）应显示数据传输速率；
ｃ）应显示接收误码率或信噪比；
ｄ）具有电池电量指示的自组网设备，应通过指示灯或显示屏指示电量；
ｅ）宜通过指示灯或显示屏指示自组网设备和网络的连接状态（如信号饱和、信号正常、信号较

弱、无信号）。
４
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７．８　安全

７．８．１　组网密钥

　　自组网系统应具备自组网设备入网权限控制功能，未正确配置组网密钥的自组网设备无法接入网
络进行正常通信。

７．８．２　安全加密
自组网设备间通信应支持信道加密，加密算法应采用对称密码算法中的ＺＵＣ算法，并应符合ＧＢ／

Ｔ３３１３３．２中关于算法的规定。

７．９　网络接口
自组网设备应具备以太网接口，可支持ＷＬＡＮ接口。

７．１０　自组网配置
自组网设备应能设置工作频率、发射功率、载波带宽、组网密钥等网络参数。

７．１１　定位
自组网设备宜支持北斗定位功能，特殊场景下可采用其他定位手段。

７．１２　链路自适应
自组网设备应具备根据设备间链路质量自动调整空口传输速率的能力。

７．１３　组播、广播业务
自组网设备宜支持基于ＩＰ组播、广播的数据传输能力。

７．１４　全网参数同步
自组网系统应具备工作频率、载波带宽等全网参数同步功能，单个自组网设备上配置的全网参数应

自动同步至其他自组网设备，确保自组网系统整体状态的一致性。

７．１５　狑犲犫网管
自组网设备应支持基于ｗｅｂ的本地管理和参数配置，并支持通过该ｗｅｂ查看网络拓扑图及设备

信息。

８　性能要求

８．１　概述

　　本文件性能要求以通视无遮挡环境为前提条件，密闭空间、山地密林、城市综合体、矿井隧道等无统
一量化指标的特殊场景的性能因实际环境而异，不作要求。

８．２　性能参数

８．２．１　组网设备数量

　　自组网系统组网设备最大数量应不小于３２个。
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８．２．２　最大跳数
自组网系统最大跳数应不小于５跳。

８．２．３　最大传输距离
通视无遮挡环境且发射功率不大于４０ｄＢｍ情况下，单跳最大传输距离应不小于１００ｋｍ，且最大传

输速率应不小于１０Ｍｂｐｓ。

８．２．４　最大移动速度
通视无遮挡环境下，两台自组网设备支持的相对移动速度应大于２００ｋｍ／ｈ且传输速率应不小于

１０Ｍｂｐｓ。

８．２．５　传输速率
自组网设备间相对移动速度不大于２００ｋｍ／ｈ条件下，传输速率符合下列要求：
ａ）　单跳最大传输速率在２０ＭＨｚ载波带宽单天线收发下应不小于３０Ｍｂｐｓ；在２０ＭＨｚ载波带

宽双天线收发下应不小于６０Ｍｂｐｓ；
ｂ）三跳传输后，端到端最大传输速率应不小于单跳最大传输速率的２０％。

８．２．６　时延
时延符合下列要求：
ａ）　单跳双向平均时延应不大于２４ｍｓ；
ｂ）三跳双向平均时延应不大于７０ｍｓ。

８．２．７　冷启动时间
自组网设备冷启动时间应不大于５０ｓ。

８．２．８　组网时间
两个自组网设备从冷启动开机到可以相互ｐｉｎｇ通的时间应不大于６０ｓ。

８．３　工作时长、待机时长
采用电池供电的自组网设备在额定发射功率下，工作时长应不小于４ｈ，待机时长应不小于６ｈ。

８．４　发射功率
自组网设备发射功率符合以下要求：
ａ）　手持式自组网设备最大发射功率应不大于３３ｄＢｍ；
ｂ）背负式自组网设备最大发射功率应不大于４３ｄＢｍ；
ｃ）车载式自组网设备最大发射功率应不大于４３ｄＢｍ；
ｄ）机载式自组网设备最大发射功率应不大于４３ｄＢｍ；
ｅ）船载式自组网设备最大发射功率应不大于４３ｄＢｍ。

８．５　设备重量
自组网设备重量符合以下要求：
ａ）　手持式自组网设备重量应不大于１．５ｋｇ（含电池、天线）；
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ｂ）背负式自组网设备重量应不大于６．５ｋｇ（含电池、天线）；
ｃ）车载式自组网设备重量应不大于１０ｋｇ（不含天线）；
ｄ）机载式自组网设备重量应不大于６ｋｇ（不含电池、天线）；
ｅ）船载式自组网设备重量应不大于１０ｋｇ（不含天线）。

８．６　外壳防护等级
自组网设备外壳的防护等级符合以下要求：
ａ）　手持式自组网设备应符合ＧＢ／Ｔ４２０８中ＩＰ６７的规定；
ｂ）背负式自组网设备应符合ＧＢ／Ｔ４２０８中ＩＰ６７的规定；
ｃ）车载式自组网设备应符合ＧＢ／Ｔ４２０８中ＩＰ５４的规定；
ｄ）机载式自组网设备应符合ＧＢ／Ｔ４２０８中ＩＰ６６的规定；
ｅ）船载式自组网设备应符合ＧＢ／Ｔ４２０８中ＩＰ６７的规定；
ｆ）机架式安装的自组网设备应符合ＧＢ／Ｔ４２０８中ＩＰ３０的规定；
ｇ）室外安装的自组网设备应符合ＧＢ／Ｔ４２０８中ＩＰ６７的规定。

９　其他要求

自组网设备应满足各实际使用场景相关的规范要求，包括但不限于电气安全要求、电源适应性要
求、环境适应性要求、电磁兼容性要求等。

１０　证实方法

通过自组网设备搭建测试网络，对本文件规定的设备功能、性能等进行测试验证。
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